1. RESUMEN

Actualmente, debido al desarrollo de la im-
plantacién de nuevas tecnologias de informa-
cion y de las comunicaciones, para la ejecu-
cién de transacciones administrativas, en las
distintas entidades de la hacienda publica, se
hace imprescindible revisar las estructuras de
control, redefinir y, en algunos casos estable-
cer, pautas de verificacion, particularmente en
aquellas funciones ejecutadas en el contexto
computarizado, con el fin de asegurar la inte-
gridad, exactitud, completitud y proteccion de
los datos, y el mantenimiento de estas carac-
teristicas en el tiempo.

Estas condiciones deben cumplirse indefec-
tiblemente para que las transacciones se eje-
cuten dentro del marco normativo, y para que
los informes y estados contables, generados a
partir de los datos de aquellas, sean fidedignos.

Un andlisis de la situacién actual con res-
pecto a laincidencia de la Tecnologia de Infor-
macion (TI) en el procesamiento de transac-
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ciones y la aplicacion de controles internos y
externos, en el ambito estudiado, permite afir-
mar que es necesario cumplir los siguientes
objetivos basicos:

¢ Establecer pautas de una politica de go-
bernabilidad de la Tl, y en funcién de éstas di-
sefar procedimientos de control interno y ex-
terno, normalizados y complementarios, para
cada tipo de transaccion, fundamentalmente
las de erogacion y recaudacion. Estos méto-
dos de control se potencian mediante el uso
de la Tl disponible, pero no sélo deben consi-
derarse sus ventajas, sino también los riesgos
inherentes. El término gobernabilidad implica
la cuantificacion objetiva de los niveles de con-
trol y seguridad de los procedimientos.

¢ Implantar estos procedimientos normali-
zados para la ejecucion de las transacciones
en la totalidad de los entes de la hacienda pu-
blica y en las actividades de los organismos
de fiscalizacion, promover la economicidad del
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esfuerzo administrativo y compatibilizar las
funciones de control interno y externo debido
a que los procesos de revision externa se faci-
litaran si se evaltan las condiciones de segu-
ridad que proveen los sistemas de control in-
terno de los entes sujetos a verificacion.

Para reducir esta exposicion, se estudia bre-
vemente la problematica y se proponen pau-
tas para el disefio de una politica de goberna-
bilidad de la Tl aplicada a la gestion de eroga-
cién que permita complementar los controles
internos y externos.

2. DEFINICION DE LA PROBLEMATICA
Son tres los aspectos basicos que definen
la problematica analizada:

2.1. ELPROBLEMADE LA VARIABILIDAD

DE LOS DATOS AL EJECUTARSE LAS TRAN-

SACCIONES

Las jurisdicciones procesan las transaccio-
nes de erogacion mediante la explotacion del
Sistema Contable especifico. Pero deben dife-
renciarse dos contextos segln la tecnologia
utilizada en la ejecucion de cada uno de los
pasos administrativos: aquel en el que las ope-
raciones se realizan en forma manual, deno-
minado contexto convencional, y el que so-
porta su operatividad en la explotacion de apli-
caciones ejecutadas mediante computadoras,
denominado contexto computadorizado. La
interrelacion de ambos ambitos afecta la eje-
cucion de las transacciones de erogacion dado
que los distintos pasos administrativos nece-
sarios para cumplirlas requieren transferen-
cias de datos de un contexto a otro, materiali-
zado en el cambio de soporte. Debe realizar-
se bajo condiciones de seguridad extrema para
que no se produzcan variaciones. Las funcio-
nes de control interno deben garantizar que
ambos contextos no sean compartimentos
estancos en lo que respecta a tareas comple-
mentarias de verificacion de inalterabilidad de
los datos transferidos entre ellos.

Se debe asegurar, mediante controles, que
las decisiones del funcionario competente
para ordenar la ejecucion de una transaccion
de erogacion sea respetada en todas sus va-
riables, particularmente las criticas, y en cada
uno de los pasos administrativos necesarios
para cumplirla. Estas son, entre otras, el im-
porte, la identificacion del beneficiario, el tér-
mino de cancelacion, etc. Cualquier alteracion
de los valores que asumen estas variables sig-
nifica no sélo una grave falencia de control,
sino también una alteracion de la voluntad del
funcionario.

Debe considerarse que, generalmente, la
normativa de ejecucion de transacciones de
erogacion en el ambito publico, tanto en el ni-
vel nacional como subnacional, establece taxa-
tivamente que “...los fondos deben ser aplica-
dos a los fines para los que fueron provistos...”.

Este condicionamiento obliga a estudiar de-
tenidamente los pasos administrativos que
componen una transaccion de erogacion, a la
vez que la particiona en “subtransacciones”.
Se diferencian dos tramos: el de la “subtran-
saccion formal” (SF)y el de la “subtransaccion
efectiva” (SE). Se define como “subtransaccion
formal” aquella que se perfecciona en el acto
de aceptacion de una deuda, mediante la fir-
ma de los documentos autorizantes. Es el ele-
mento fisico que soporta los datos o variables
de la expresion de voluntad del funcionario,
quien ordena la ejecucion de la transaccion
de pago. Se procesa en el contexto convencio-
nal o manual. El documento soporte de los da-
tos de esta subtransaccion es, generalmente,
una resolucion o un decreto.

La “subtransaccion efectiva” es aquella que
genera la erogacion real. Es el Gltimo paso de
ejecucion de la transaccion. Generalmente se
procesa en el contexto computadorizado o lue-
go de haberse realizado las registraciones en
este ambito. Se materializa en la ejecucion del
pago que cancela la deuda mediante la emi-
sion del instrumento de pago.



Entre ambos extremos de la transaccion, SF
y SE, se ejecutan todos los pasos administra-
tivos de registraciones y autorizaciones nece-
sarios para cumplir los requisitos establecidos
por las disposiciones procedimentales y para
satisfacer los intereses de las partes intervi-
nientes, en el marco de la normativa vigente.
Es necesario que los procedimientos adminis-
trativos aseguren condiciones de invariabili-
dad absoluta de datos en las distintas etapas
de tratamiento de cada transaccion.

Esta pauta es enunciada por la International
Federation of Accountants (IFAC) en su Norma
Internacional de Auditoria (NIA) 400.13: “... Los
controles internos relativos al sistema conta-
ble se deben orientar a que las transacciones
se realicen de acuerdo con la autorizacion, ge-
neral o especifica, de la direccion...”.

La Information Systems Audit and Control
Foundation (ISACF), entre los objetivos de su
metodologia “Control Objectives for Informa-
tion and Related Technology” (COBIT), estable-
ce pautas similares a IFAC. Se puede concluir
que la finalidad primordial del control es ase-
gurar la invariabilidad de datos previamente
referida. Esta dltima afirmacién se verifica al
analizar los procedimientos de control realiza-
dos por los 6rganos de fiscalizacién, que re-
quieren la documentacion de la efectivizacion
de cada pago (SE), conjuntamente con la au-
torizacion original (SF). Las actividades de ve-
rificacién que implican el control de elemen-
tos documentales soportados en papel requie-
ren un importante esfuerzo manual, tanto en
la conformacion de los legajos de documenta-
cion de egresos, a cargo del ente ejecutor de
las transacciones, como en el analisis poste-
rior desarrollado por el ente fiscalizador.

Es imprescindible que estos procedimien-
tos se ejecuten en el contexto computadori-
zado; deben incluir en la generacion de la es-
tructura de datos una tabla de autorizaciones
de deuda (SF) en soporte digital, cuyas regis-
traciones se deben realizar con los maximos

recaudos de seguridad para dotarlas de cali-
dad documental, con la finalidad de efectuar
las validaciones necesarias en la ejecucion de
todas las subtransacciones. Con los mismos
criterios de seguridad se debe generar la ta-
bla que soporta los datos de los pagos (SE),
para que el proceso permita efectuar las veri-
ficaciones en forma automatica, y reducir sig-
nificativamente el esfuerzo de fiscalizacion ya
que asegura la inalterabilidad de datos.

En consecuencia, se puede afirmar que la
esencia y fin Gltimo del control interno, en lo
que respecta a la validez de los datos, consis-
te en asegurar el cumplimiento de la ecuacion
SF = SE.

Por lo tanto, éste debe ser uno de los obje-
tivos centrales de las actividades de control
en todas las organizaciones.

2.2. EL PROBLEMA DE LA IMPLANTACION

Y MANTENIMIENTO DE AUTOMATISMOS

El segundo aspecto de la problematica se
refiere a la necesidad de disenar procedimien-
tos en los que se establezcan y mantengan los
automatismos necesarios que aseguren la
imposibilidad de ocurrencia de alteraciones de
datos ya definidas. Este concepto de automa-
tismo refiere a los pasos administrativos -que
se ejecutan siempre con una metodologja inva-
riable- establecidos y aprobados por la autori-
dad competente.

Estudiaremos este concepto a partir de la
definicion del término informatica aportada
por Losoviz (1984): “Tratamiento I6gico (obje-
tos y leyes) y automatico (predefinido) de los
sistemas de informacion. El caracter 16gico im-
plica el establecimiento a priori de los elemen-
tos con que actua (el proceso) y de las leyes
que rigen sus transformaciones, tal como ocu-
rre con la matematica. El caracter automatico
esta dado porque todo procedimiento esta to-
talmente definido previamente, de modo de no
requerir aportes adicionales de inteligencia”.

Es sumamente importante, y hace a la esen-
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cia del control, la implantacion de procesos
que no requieren aportes adicionales de inte-
ligencia, es decir que quien los ejecuta no tie-
ne que tomar ninguna decision, sélo cumplir
los pasos predefinidos. ElI cumplimiento de
esta condicion, ademas, facilita el control, da-
do que quien lo realiza sélo debe verificar que
se hayan mantenido operativos los automa-
tismos y concentrarse especificamente en la
determinacion de la validez de datos genera-
dos en los tramos de proceso no automatico.

La condicion de automatico incrementa el
nivel de seguridad de un proceso administra-
tivo, ademas de potenciar su operatividad. La
emision de érdenes de pago, mediante proce-
so computarizado, tomando datos de liquida-
ciones de deuda registradas en soporte digital,
luego de los pasos de autorizacion estableci-
dos, es un ejemplo de automatismo.

Este dltimo clasificarse como “positivo”,
dado que coadyuva a la validacion de datos.
Como contrapartida pueden identificarse
automatismos “negativos”, que son aquellos
generados en la ejecucion de procesos admi-
nistrativos erréneos, y aunque quienes inter-
vienen en su desarrollo reconozcan la situa-
cion de irregularidad, la aceptan por lo engo-
rroso de su correccion o por el prolongado lap-
so de vigencia. En estos casos el automatis-
mo negativo es impuesto por la “costumbre”
o por la cultura organizacional.

Si el proceso esta automatizado facilitara
la ejecucion y el control. Al ser la esencia del
procesamiento en contexto computarizado, los
automatismos permiten identificar las rutinas
principales de tales procesos, particularmen-
te las de control. Por lo tanto, a partir de ellos
es posible, previa adecuacion, extender la im-
plantacion a otras areas operativas o jurisdic-
ciones, y promover asi la normalizacion. Debe
tenerse en cuenta que la automatizacion total
torna rigida la operatividad de los procesos,
por lo que debe determinarse un punto de equi-

librio con respecto a las funciones ejecutadas
manualmente.

Los automatismos permiten cumplir una de
las cinco premisas o postulados de la Teoria
General de Sistemas, formulados por Boulding
(citado por Schoderbek, 1984): “El orden, la
regularidad y la carencia de azar son preferi-
bles a la carencia de orden o a la irregularidad
0 caos y a la existencia de un estado aleato-
rio”. Debe considerarse a los automatismos
como un importante factor de implantacion y
mantenimiento de la regularidad procesal.

Dentro de este mismo aspecto de la proble-
matica, se debe estudiar el aseguramiento de
los automatismos. Es decir, una vez que los
procedimientos que los contienen estan apro-
bados por la autoridad de control, e implanta-
dos, debe asegurarse su inalterabilidad y per-
manencia.

La automatizacion e inalterabilidad de pro-
cesos son uno de los principales aportes de
las aplicaciones computarizadas a los Siste-
mas Contables, debido a que los programas
que las componeny los archivos de datos que
utilizan, con los debidos recaudos técnicos, no
pueden ser modificados. De esta forma es po-
sible asegurar los automatismos para que los
procesos administrativos se ejecuten en for-
ma invariable a través del tiempo.

Esto significa que es condicion indispensable
que en el contexto computarizado se cumplan
las pautas técnicas que impidan la modificacién
de programas y datos, y en el contexto manual
se establezca la normativa que asegure la eje-
cucion de funciones en forma invariable.

2.3. LANECESIDAD DE LANORMALIZACION

El tercer aspecto de la problematica, conse-
cuencia de los dos primeros, consiste en la ne-
cesidad de la normalizacion de procedimien-
tos de ejecucién de transacciones de erogacion
y la consiguiente adecuacién de las técnicas
de verificacion de pagos mediante el uso de Tl



en la totalidad de las jurisdicciones de la Admi-
nistracion Central y Organismos Descentraliza-
dos. Es imprescindible reducir el esfuerzo ad-
ministrativo que deben desarrollar los entes
operativos y de control para cumplir cada uno
con su funcion. La diversidad de diseinos proce-
sales para gestionar las erogaciones en las dis-
tintas jurisdicciones obliga a los entes fiscali-
zadores a especializar personal para realizar
verificaciones en cada una de ellas y desarro-
llar procedimientos particulares de control.

Se puede citar como signos de evolucion los
nuevos procedimientos de rendicion de pagos
implantados en el ambito provincial, ain no
generalizados, autorizados por el Tribunal de
Cuentas. Mediante el uso de nuevas tecnolo-
gias, dado que la rendicién se realiza en so-
porte digital, cumpliendo la normativa vigente
referida a documentos electronicos, se auto-
matizaron las funciones de verificacién de la
rendicion de pagos y se extendié la muestra
de auditoria al 100 % de los pagos realizados.

3. LAS PAUTAS BASICAS DE

LA POLITICA DE GOBERNABILIDAD

La politica de gobernabilidad de la Tl debe
satisfacer el requerimiento basico de estable-
cer parametros de medicién acordados y acep-
tados por los actores organizacionales involu-
crados; definiendo variables y rangos de valo-
res estandares que permitan medir el nivel de
seguridad, con la finalidad de eliminar las eva-
luaciones subjetivas basadas en la percepcion
de los sujetos.

La definicion de politicas y estandares de
seguridad de una organizacion lleva a la obje-
tividad, pero podra subsistir un grado de sub-
jetividad si los controles se consideran insufi-
cientes o inadecuados o si no es satisfactorio
o conocido su grado de cumplimiento. Estas
falencias atentan contra el logro de las metas
definidas por la organizacién, por lo que se de-
be vincular estrechamente la seguridad a los

objetivos de la entidad.

Es fundamental el reconocimiento, por par-
te de las maximas autoridades, del valor de la
informacién, de la dependencia que genera,
de los riesgos a que esta expuestay la necesi-
dad de su proteccion. Este reconocimiento
debe plasmarse en instrumentos de aplicacion
concreta y cumplimiento obligatorio por parte
de la totalidad de la estructura organizacional
involucrada en la materia. Tales instrumentos
deben ser:

 declaracion de necesidad e importancia
de la implantacion de la politica de goberna-
bilidad de la Tl;

« definicion de la politica mediante el esta-
blecimiento de principios y parametros gene-
rales; y

« disefo de procedimientos de ejecucion
de transacciones y de control interno que se
ajusten a las pautas generales de la politica,
mediante la aplicacion pragmatica de los prin-
cipios y parametros establecidos.

4. CONCLUSIONES

Ante el cambio del entorno de procesamien-
to producido por el avance tecnolégico, las nor-
mativas de ejecucién y fiscalizacion de la ges-
tién de erogacion de los entes publicos que,
obviamente, deben mantenerse vigentes en su
esencia, requieren una impostergable adap-
tacion de los métodos implantados. Un correc-
to diseno de esta evolucion, mediante la gene-
racion de nuevas herramientas, soportadas en
el uso de Tl, a la vez de optimizar el uso de re-
cursos, puede tornar alin mas efectiva a la nor-
mativa vigente y responder a los crecientes
requerimientos de informacion, en lo que res-
pecta, principalmente, a su validez y oportuna
disponibilidad.

Esta demanda se origina no sélo en el am-
bito intraorganizacional, sino también en su
entorno. Existe una tendencia a abandonar el
concepto clasico de emision de estados con-
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tables con periodicidad predeterminada, sus-
tituyéndolo por el nuevo concepto de reporting
continuo, cercano al de reporting en tiempo
real. Este nuevo paradigma implica la ejecu-
cién simultanea de las rutinas transaccionales
con las de auditoria; conforma asi lo que se
denomina auditoria continua, auditoria on line
o auditoria automatica.
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