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RESUMEN

La inteligencia artificial y la inteligencia artificial genera-
tiva han revolucionado la manera en que interactuamos
en el mundo. Este cambio implica tanto riesgos para la
proteccion de los derechos humanos como beneficios si
se emplea con el propdsito de mejorar el acceso a servi-
cios de salud, educativos, de imparticion de justicia, en-
tre otros. En consecuencia, es crucial regular el desarrollo
de esta tecnologia de manera preventiva, en lugar de
esperar a que surjan problemas para tomar medidas. En
otras palabras, los derechos humanos y la ética juridica
deben ser considerados de manera integral desde la fase
de disefio de los algoritmos que sustentan este tipo de
tecnologia.

Palabras clave: inteligencia artificial; inteligencia artifi-
cial generativa; derechos humanos; ética; impactos.

ABSTRACT

The artificial intelligence and generative artificial intelligen-
ce have revolutionized the way we interact with the world.
This shift entails both risks to the protection of human rights
and benefits if employed to improve access to healthcare,
educational, and justice services, among others. Conse-
quently, it is crucial to regulate the development of this
technology preventively, rather than waiting for problems
to arise before taking action. In other words, human rights
and legal ethics must be comprehensively considered from
the design phase of the algorithms that underpin this type
of technology.

Keywords: artificial intelligence; generative artificial intelli-
gence; human rights; ethics; impacts.
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1. INTRODUCCION

El propdsito de este articulo es introducir al lector en temas disruptivos, tales como
el impacto que ha resultado de la evolucién tecnolégica de los ultimos afios, como la
Inteligencia Artificial y la Inteligencia Artificial Generativa, en la eficacia de los derechos
humanos. Aunque representan un gran avance en diversos dmbitos, como el desarrollo
en el sector salud, educativo y por supuesto social, también conllevan riesgos cuando
los programas de inteligencia artificial no consideran de manera integral los derechos
humanos desde su disefio y posterior uso.

En la actualidad, precenciamos como este tipo de tecnologia puede ser empleada
con propdsitos destructivos para la humanidad, incumpliendo las leyes de la robética y
de la inteligencia artificial respecto a jamés dafar al ser humano, como lo evidencia la
guerra actual entre Rusia y Ucrania, asi como por parte del crimen organizado. Obser-
vamos que la contienda en los conflictos armados ya no se limita a la posesiéon de me-
jores armas, como misiles, drones o armas bioldgicas, sino que la guerra ha integrado la
adquisicion de programas con inteligencia artificial para realizar ataques mas precisos
y devastadores.

En este contexto, en el presente articulo analizamos en un primer momento la evo-
lucion de los derechos humanos hasta llegar a la cuarta generacién que comprende
lo relacionado a la tecnologia, posteriormente el impacto de los avances tecnoldgicos
en el ejercicio efectivo de los derechos humanos, centrdndose principalmente en de-
rechos como la libertad de expresion, la proteccion de datos personales y el derecho al
honor, entre otros.

2. EL RECONOCIMIENTO DE LOS DERECHOS HUMANOS

El reconocimiento juridico de los derechos humanos con el que contamos hoy en
dia es el resultado de luchas a lo largo de siglos que han ido restringiendo el poder del
Estado en su actuacion e intervencién con la poblacion. Este reconocimiento progre-
sivo que nos obliga en la actualidad a tomar medidas para salvaguardarlo ante el ace-
lerado avance tecnoldgico sin una superivision adecuada, lo cual podria resultar en la
violacidn de nuestros derechos si no se transversaliza de manera integral la perspectiva
de los derechos humanos en el desarrollo tecnolégico.
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Desde la éptica del iusnautralismo, se sostiene que los derechos humanos son
inherentes a todas las personas por el simple hecho de serlo.”Desde la perspectiva na-
tural, considera que los derechos, antes de ser plasmados en una legislacion, fueron
dados por la naturaleza; existian antes de ser reconocidos e incluso definidos; o sea,
que el hombre los adquirié de forma natal, puesto que le fueron concedidos desde su
nacimiento”!

Por otro lado, de acuerdo con el enfoque iuspositivista, los derechos fundamen-
tales son denominados asi después de haber sido reconocidos mediante un proceso
legislativo que obliga a su observancia, vigilancia y cumplimiento. “Esta teoria refuta
que la existencia de los derechos humanos fue desde que se plasmaron en la legisla-
cién, puesto que considera que una norma no tiene valor hasta que es reconocida por
un ordenamiento legal”2 En este sentido, los derechos fundamentales, al ser derechos
humanos positivizados, establecen su obligatoriedad, asi como una serie de requisitos
para su goce y ejecicio, tales como la nacionalidad, ciudadania o la edad, como ocurre
en el caso de los derechos politicos, el estatus migratorio para acceder al derecho al
trabajo legal, asi como a la libertad de transito en el pais, entre otros.

Luigi Ferrajoli nos ofrece una definicion de lo que se considera como derechos fun-
damentales, entendiéndolos como:

Todos aquellos derechos subjetivos que corresponden universalmente a todos los seres
humanos en cuanto dotados del status de personas, de ciudadanos o personas con ca-
pacidad de obrar; entendiendo por derecho subjetivo cualquier expectativa positiva o
negativa adscrita a un sujeto por una norma juridica; y por status la condicion de un
sujeto, prevista asimismo por una norma juridica positiva, como presupuesto de su ido-
neidad para ser titular de situaciones juridicas y/o autor de los actos que son ejercicio de
éstas.3

En el ambito de los derechos humanos, el Estado desempefia una doble funcién.
Por un lado, tiene la obligacion de garantizar que los derechos se materialicen, es decir,
que se conviertan en realidades tangibles. Este aspecto abarca, por ejemplo, los dere-
chos sociales, que requieren la intervencion estatal en la provision de servicios como
educacion, atencién médica y condiciones laborales adecuadas, entre otros aspectos.
Por otro lado, el Estado también debe adoptar una postura neutral, abstenerse de

T TORRES LOYOLA, Ménica Lisset. El origen de los derechos humanos en el derecho internacional. Revista
Hechos y Derechos, Ciudad de México, Nim. 62, Instituto de Investigaciones Juridicas, Universidad Nacional
Auténoma de México, s/p, mar-abr. 2021. Disnponible en: https://revistas.juridicas.unam.mx/index.php/
hechos-y-derechos/article/view/15654/16601

2 [dem.

3 FERRAJOLI, Luigi. Los fundamentos de los derechos fundamentales. Madrid: Editorial Trotta, 2013, p. 19.
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interferir para restringir el ejercicio efectivo de derechos como la libertad de expresion,
la libertad de transito, entre otros.

El primer hito en el reconocimiento de los derechos humanos se remonta a Inglater-
ra en el afo 1215, con la figura de Juan sin Tierra y la denominada Bill of Rigths o Carta
de Derechos. En este documento, los barones establecieron limites al poder del Rey,
otorgando al Parlamento la autoridad para legislar, mientras que el Rey estaba obligado
a cumplir dichas leyes.#

A lo largo de la historia, se han producido diversos avances en el reconocimientos
de los derechos fundamentales en distintos paises. La Declaracién Francesa de los De-
rechos del Hombre y del Ciudadano de 1789 es uno de los ejemplos mas destacados,
marcando un punto de inflexion en la evolucion al presentar un enfoque mas liberal
para su época, que sirvié de modelo para Constituciones como la de México.

En el siglo siglo XX, la Declaracién Universal de los Derechos Humanos se erige
como el documento internacional mas trascendental en esta materia. Su promulgacion
con la fundacion de las Naciones Unidas, tras los devastadores eventos de las dos guer-
ras mundiales, buscaba prevenir futuras atrocidades.

Esta evolucién en el reconocimiento de los derechos humanos, que transita hacia
la nocién de derechos fundamentales, ha dado lugar a la creacion de una teoria gene-
racional conocida como las Generaciones de los Derechos Humanos desde el enfoque
historicista y el basado en la jerarquia de los derechos.

La teoria generacional de los derechos humanos parte de una caracterizacion flexible de
los mismos. Estos no son una realidad tnica, inmutable que se da de una vez por todas,
son mds bien una realidad adaptada a las exigencias de cada momento histdrico. Pero
los derechos suponen también una teorizacidn, una reflexion que se presenta con unas
claves tedricas concretas en un momento determinado. Las acciones contrastantes con
las exigencias de la dignidad humana no se producen de repente en el siglo XVIlI, se han
producido siempre y siempre han motivado también reacciones ante la declaracién de
su injusticia flagrante y su inhumanidad.6

Inicialmente se reconocian tres generaciones de derechos humanos. La Primera
Generacion surgié con la Revolucidon Francesa, marcando el reconocimiento de los

4 Cfr. EVANGELISTA, Maria Clara. A 800 afios de la Carta Magna Inglesa de 1215. Revista Pensamiento
Penal, Cava, s/p, ago. 2015. Disponible en: https://www.pensamientopenal.com.ar/system/files/2015/08/
miscelaneas41620.pdf

5 Cfr. AGUILAR CUEVAS, Magdalena. Las tres generaciones de los derechos humanos. Organo Informativo de
la Comision de Derechos Humanos del Estado de México, Estado de México, p. 93-102. Anual. 2006.

6 MIRAUT MARTIN, Laura. El sentido de las generaciones de derechos humanos. Cadernos de Dereito
Actual. Santiago de Compostela, n. 19, p. 431-446. Anual. 2022. Disponible en: https://accedacris.ulpgc.es/
bitstream/10553/120390/1/E1%20sentido%20de%20las%20generaciones%20de%20derechos%20humanos.
pdf
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derechos civiles y politicos. La Segunda Generacién se caracterizé por el reconocimien-
to de derechos sociales, econdémicos y culturales, siendo México el pionero al estable-
cerlos en la Constitucion Politica de los Estados Unidos Mexicanos de 1917. La Tercera
Generacion se centré en los derechos de los pueblos y la solidaridad, destacando en la
Declaracion Universal de los Derechos Humanos de 1948.7

Hacia finales del siglo XX, comenzé a surgir el concepto de una supuesta Cuarta
Generacion de derechos humanos, respecto a la cual existen diversas posturas acerca
de qué derechos comprende esta categoria:

a. Un primer conjunto agruparia todo el campo de prerrogativas que emergen a par-
tir del escenario de las nuevas tecnologias de la comunicacién y la informacién en
el ciberespacio, que requieren también de una regulacién en términos de deberes y
derechos.

b. Otro subgrupo remitiria a derechos relativos a un nuevo estatuto juridico para la
vida humana como consecuencia del desarrollo de nuevas tecnologias biomédicas,
que inciden en su conservacion, extension y produccion misma.8

Los avances tecnoldgicos a lo largo de la historia han impulsado al Estado a adoptar
un papel més proactivo para su regulacién. En algunos casos, la respuesta estatal ha
sido tardia y reactiva frente a demandas sociales, mientras que la rapidez del avance
tecnoldgico supera la capacidad normativa, dejando a los usuarios, e incluso a terceros,
en una situacién de vulnerabilidad sin una proteccién legal adecuada. En este contex-
to, la legislacién se ha vuelto reactiva en lugar de preventiva, como lo demuestran las
recientes Leyes Olimpia e Ingrid en México, que modifican Cédigos Penales y Leyes de
Acceso de las Mujeres a una Vida Libre de Violencia para sancionar conductas relacio-
nadas con la violencia digital.

Aunque México fue pionero en el reconocimiento de derechos sociales, con el tiem-
po se ha evidenciado que el marco jurisdiccional de proteccién ho ha sido efectivo.
Esto llevd a la promulgacion, el 10 de junio de 2011, de lo que se considera la reforma
constitucinal mds importante en materia de derechos humanos. Esta reforma coloca
a los derechos humanos en el centro de la atencién, amplié su catdlogo y equipard
los derechos reconocidos en la Constitucion Politica de los Estados Unidos Mexicanos
con los establecidos en los Instrumentos Internacionales ratificados por el Estado. Ade-
mas, fortalecié los mecanismos de control jurisdiccional al introducir el Control difuso

7 Cfr. AGENCIA DE LA ONU PARA LOS REFUGIADOS. ;Cuales son los derechos humanos de tercera
generacion? [s.l.] Ginebra: Naciones Unidas, 2017. Disponible en: https://eacnur.org/es/blog/derechos-
humanos-tercera-generacion

8 MORALES AGUILERA, Paulina. Entre el prisma discursivo y el ciberhumanismo: algunas reflexiones sobre
Derechos Humanos de cuarta generacion. Revista de las ciencias del espiritu. San Buenaventura, vol. 60,
n. 169, p. 39-86. Semestral. 2018. Disponible en: https://www.redalyc.org/journal/3435/343567446003/html/
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y mixto de constitucionalidad, asi como el control de convencionalidad, y estableci6 la
obligacion de aplicar el principio pro persona para garantizar la eficacia de los derechos
humanos.

Articulo 1°. En los Estados Unidos Mexicanos todas las personas gozardn de los derechos
humanos reconocidos en esta Constitucion y en los tratados internacionales de los que
el Estado Mexicano sea parte, asi como de las garantias para su proteccién, cuyo ejer-
cicio no podrd restringirse ni suspenderse, salvo en los casos y bajo las condiciones que
esta Constitucion establece.

Las normas relativas a los derechos humanos se interpretardn de conformidad con esta
Constitucién y con los tratados internacionales de la materia favoreciendo en todo tiem-
po alas personas la proteccion mds amplia.

Es fundamental destacar que el reconocimiento y respeto de los derechos humanos
son caracteristicas de los Estados democraticos, que establecen mecanismos de control
constitucional, tanto vinculantes como no vinculantes, para proteger a la poblacion
contra posibles abusos de autoridad. En México, el sistema jurisdiccional de protecci-
6n de derechos humanos incluye el Juicio de Amparo y las Acciones de Inconstitucio-
nalidad. Ademas, existen organismos constitucionales auténomos, como la Comisién
Nacional de los Derechos Humanos (CNDH), que si bien carece de poder vinculante
en sus determinaciones, ha desempefado un papel fundamental en la defensa de los
derechos humanos a lo largo de la historia del pais. Otro organismo con autonomia
constitucional y con facultades cuasijurisdiccionales es el Instituto Nacional de Transpa-
rencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI). Ademas, cada
entidad federativa cuenta con sus propios organismos homologos para abordar asun-
tos de competencia local.

Estos mecanismos de protecciéon de los derechos humanos se han visto compelidos
a adaptarse y abordar los desafios surgidos a raiz del avance tecnolégico. El INAI, en
particular, ha intensificado su actuacion en la defensa de derechos como la privacidad,
la proteccidn de datos personales, el acceso a la informacion, la transparencia y la liber-
tad de expresion. La afectacién de alguno de estos derechos puede tener repercusio-
nes negativas en la eficacia de otros, como el derecho al honor, al libre desarrollo de la
personalidad, a la dignidad humana, a no ser objeto de discriminacién e incluso a la
seguridad. Por lo tanto, es imprescindible considerar la transversalidad de los derechos
humanos en el contexto de la evoluciéon tecnolégica.

9 Constitucion Politica de los Estados Unidos Mexicanos. México, 2024.
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Un estudio realizado por el Institut de Drets Humans de Catalunya (IDHC) subraya
con acierto las preocupaciones derivadas del avance tecnoldgico y su impacto en los
derechos humanos. Sefala que “parece obvio que lo que nos puede preocupar de los
efectos o impactos de las tecnologias en los derechos humanos son todos aquellos
usos, aplicaciones, creaciones o efectos/resultados que impiden, afectan, violan, redu-
cen, limitan o excluyen el efectivo ejercicio, goce, respeto, garantia y disfrute de dichos
derechosy libertades”10

Es importante entender que los avances tecnoldgicos en si mismos no son malos;
la atencién debe centrarse en el uso que se les da y se puede dar con la interaccion hu-
mana. Se deben establecer limites, considerando tanto los beneficios como los riesgos
de afectacion a los derechos humanos derivados del uso indebido e inescrupuloso de
la tecnologia. La rapidez con la que avanza la tecnologia a menudo supera el marco
juridico existente, lo que exige una respuesta reactiva por parte del Estado, dejando
de lado la prevencion. Esto se evidencia en temas como la Inteligencia Artificial (I1A) y
la Inteligencia Artificial Generativa (IAG), que, aunque no estan reguladas, al menos en
México, pueden tener impactos significativos en las personas y en la sociedad en gene-
ral. Por lo tanto, es necesario establecer reglas desde el disefio mismo de la tecnologia,
con una perspectiva de derechos humanos y de ética juridica.

El deber de prevencién, segun la interpretacién de la Corte Interamericana de De-
rechos Humanos en el caso Velasquez Rodriguez Vs. Honduras de 1988“...abarca todas
aquellas medidas de caracter juridico politico, administrativo y cultural que promuevan
la salvaguarda de los derechos humanos y que aseguren que las eventuales violaciones
a los mismos sean efectivamente consideradas y tratadas como un hecho ilicito que,
como tal, es susceptible de acarrear sanciones para quien las cometa, asi como la obli-
gacion de indemnizar a las victimas por sus consecuencias perjudiciales.1

Uno de los dmbitos tecnoldgicos que requiere especial atencion es la IA, un sistema
que depende de vastos conjuntos de datos para su entrenamiento. En muchos casos,
estos datos pueden generar sesgos que resultan en discriminacion contra sus usuarios.
Ademas, mediante la IAG, se pueden alterar y manipularimagenesy voces de personas,
a menudo con propdsitos que atentan contra la dignidad de las personas, dando lugar
a situaciones de violencia psicoldgica, digital, sexual y social. La proteccién de los datos
personales se ve desafiada por el rapido desarrollo y despliegue de la IA al requerir
datos personales de obetnidos de manera licita o ilicita.

10 PONT, Anna, PASSERA, Maria Agostina, et.al. Impactos de las nuevas tecnologias en los derechos
humanos. Barcelona: ed. Institut de Drets Humans de Catalunya, ene. 2022, p. 10. Disponible en: https://
www.ohchr.org/sites/default/files/documents/issues/digitalage/cfis/tech-standards/subm-standard-setting-
digital-space-new-technologies-csos-idhc-4-annex.pdf

11 CORTE INTERAMERICANA DE DERECHOS HUMANOS. Caso Velasquez Rodriguez vs. Honduras. San José:
ed. ColDH, jun. 1988. p. 36. Disponible en: https://www.corteidh.or.cr/docs/casos/articulos/seriec_04_esp.pdf
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La proteccion de los datos personales se ve desafiada por el rdpido desarrollo y el veloz
despliegue de la Inteligencia Artificial (en adelante, “IA”), pues su utilizacién implica ne-
cesariamente el tratamiento de datos masivos, dentro de los cuales se incluyen diferen-
tes categorias de datos personales. Como bien sefiala la Agencia de Proteccién de Datos
Personales de Noruega, la mayoria de las aplicaciones de IA requieren grandes volume-
nes de datos para aprender y tomar decisiones inteligentes. En ese sentido, los datos son
necesarios no solo para que la IA alcance su mdximo potencial, sino también para que
ésta pueda evitar sesgos o errores al momento de realizar un tratamiento.2

Este tema ha captado la atencién de expertos como Steve Wozniak,'3 quienes han
instado a considerar un freno en el desarrollo de programas con IA, destacando la ne-
cesidad de un marco juridico que proteja al ser humano frente a los posibles escenarios
adversos derivados del uso de estas tecnologias. Mientras que Europa, China y Chile
han avanzado en la creacion de normativas al respecto, México se encuentra en proce-
so de analisis de una iniciativa de Ley presentada ante la Cdmara de Senadores.

...la pregunta que hemos de responder hoy aqui (donde deberian situarse los limites
en la inteligencia artificial y las tecnologias emergentes), es una de las cuestiones mds
acuciantes para nuestra sociedad, para los gobiernos y para el sector privado.

Todos hemos visto y seguido durante los tltimos meses los impresionantes avances en
la IA generativa, con ChatGPT y otros programas ofreciendo en la actualidad un acceso
inmediato para el publico en general.

Sabemos que la IA tiene el potencial de proporcionar enormes beneficios para la hu-
manidad. Podria mejorar las previsiones estratégicas, democratizar el acceso al cono-
cimiento, incrementar el ritmo de los avances cientificos, y aumentar la capacidad para
poder procesar enormes cantidades de informacion.4

Ante este panorama, es crucial comprender tanto los beneficios como los riesgos
asociados con la interacciéon de las personas con esta tecnologia, especialmente para
grupos vulnerables como la nifez y las mujeres. En el ambito laboral, las empresas
estan buscando o ya estén utilizando la IA para reemplazar a los seres humanos en

12 MORALES CACERES, Alejandro.ElimpactodelaInteligencia Artificial en la Proteccion de Datos Personales.
Madrid: ed. World Compliance Association, 2020. Disponible en: https://www.worldcomplianceassociation.
com/2767/articulo-el-impacto-de-la-inteligencia-artificial-en-la-proteccin-de-datos-personales.html

13 Cfr. REDACCION. La carta en la que mas de 1.000 expertos piden frenar la inteligencia artificial por ser
una “amenaza para la humanidad”. BBC News Mundo [s.l], mar. 2023. Disponible en: https://www.bbc.com/
mundo/noticias-65117146

14 TURK, Volker. La inteligencia artificial debe tomar como base los derechos humanos, declara el
Alto Comisionado. Nueva York: ed. Naciones Unidas, jul. 2023. Disponible en: https://www.ohchr.org/es/
statements/2023/07/artificial-intelligence-must-be-grounded-human-rights-says-high-commissioner
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diversas actividades, lo que plantea importantes interrogantes éticas y laborales como
acertadamente lo explica la Doctora Patricia Kurczyn Villalobos al referir lo siguiente:

Como en todo, quienes mds pueden afectarse con la aparicion de la IA y su aplicacion,
son los grupos vulnerables como lo es la clase trabajadora y dentro de ella, algunos sec-
tores como pueden ser los nifios y jévenes y quienes desempenen actividades de alto
riesgo. Seria estupendo que se elimine el trabajo de los menores siempre que queden
protegidos por una educacion, instruccion, capacitacion y destreza para trabajar en la
vida adulta en las nuevas actividades que se hallan forjado.15

La actual revolucién tecnolégica no se dentendrd, ni mucho menos es lo que se
pretende; sin embargo, debe ir acompafada de una perspectiva ética y de derechos
humanos. Las nuevas generaciones tendrdn que adaptarse a un entorno que continda
evolucionando tecnolégicamente, y depende de nosotros mismos aprovechar estos
avances en lugar de adoptar una postura contraria y regresiva.

Asimismo, la solucidn para proteger los derechos humanos ante la IA y las tecnolo-
gias emergentes no radica Unicamente en la tipificaciéon de conductas. Esto es especial-
mente relevante dado los altos indices de delitos no denunciados y los elevados niveles
de impunidad existentes en México y en otros paises, asi como la falta de infraestructu-
ra para prevenir y erradicar conductas mediante dispositivos y programas tecnolégicos.
Ademas, el sistema de justicia alin no esta preparado para abordar eficazmente estas
nuevas problematicas. Por lo tanto, es necesario encontrar soluciones integrales que
garanticen la proteccién de los derechos humanos en este nuevo contexto tecnolégico.

A pesar del panorama que hemos observado en relacién con la IA y los derechos
humanos, es importante reconocer los beneficios que ha aportado, especialmente en
ambitos como la salud, donde ha facilitado el acceso a servicios médicos, especialmen-
te en regiones de Latinoamerica donde anteriormente era limitado. De acuerdo con
el Banco de Desarrollo de América Latina y el Caribe, “el uso de la IA, ademas de la
automatizacién de tareas, ayuda con la planificacion, el diagnéstico y el prondstico de
los pacientes, logrando que la atencién médica sea mas eficiente, pues no solo reduce
costos, sino que también permite el andlisis remoto de resultados, lo que redunda en
una mejor distribucion de los servicios de atencién médica”16

15 KURCZYN VILLALOBOS, Patricia. Inteligencia Artificial y los derechos humanos laborales. [s.I], Noticias
CIELO, No. 7, 2023, p. 3. Disponible en: https://www.cielolaboral.com/wp-content/uploads/2023/08/kurczyn_
noticias_cielo_n7_2023.pdf

16 DE CECCO, Carlo N. ;Cémo puede la inteligencia artificial mejorar la salud de los latinoamericanos?
[s.]: ed. Banco de Desarrollo de América Latina y el Caribe, sep. 2021. Disponible en: https://www.caf.
com/es/conocimiento/visiones/2021/09/como-puede-la-inteligencia-artificial-mejorar-la-salud-de-los-
latinoamericanos/
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3. LA DISRUPCION DE LA INTELIGENCIA ARTIFICIAL GENERA-
TIVA EN LA EFICACIA DE LOS DERECHOS HUMANOS

Una vez explorado el tema de los derechos humanos y la necesidad de proteger-
los ante la disrupcién ocasionada por los recientes avances tecnolégicos, como la IA,
que ha sido objeto de diversas percepciones, es esencial reconocer tanto las posibles
ventajas como las preocupaciones que suscita. Por un lado, hay quienes la ven como
un gran avance que promete simplificar nuestras actividades diarias, mejorar nuestra
calidad de vida y eficientar sistemas como el de imparticion de justicia. Por otro lado,
su adopcién también genera inquietudes, especialmente cuando se materializa en dis-
positivos inteligentes o aplicaciones moviles, y temores sobre las posibles consecuen-
cias negativas derivadas de un uso indiscriminado o indebido, lo que podria afectar la
eficacia de derechos humanos, por cuyo reconocimiento e implementacién incluso se
han sacrificado vidas.

Para abordar el siguiente tema, es necesario definir con claridad qué la Inteligen-
cia Artificial, entendiéndola como “...un proceso que se compone de dos importan-
tes herramientas: matematicas y computacion (software). Como nuestro proceso de
aprendizaje, la IA tiene etapas. Reciben grandes cantidades de informacién (nosotros
percibimos un estimulo mediante los sentidos), los modelan (comprendemos qué in-
formacion es valiosa o no), encuentra patrones (desciframos relaciones) y emite una sa-
luda (respondemos al estimulo).”17 Por cuanto hace a la IAG tenemos que ésta se refiere
a “una rama de la inteligencia artificial que se enfoca en la generacién de contenido
original a partir de datos existentes. Esta tecnologia utiliza algoritmos y redes neurona-
les avanzadas para aprender de textos e imagenes, y luego generar contenido nuevo
y Unico."18

Los origenes de la IA se remontan a Alan Turing, considerado el padre de la com-
putacién, cuyo trabajo fue crucial durante la Segunda Guerra Mundial al decifrar los
cédigos utilizados por los nazis, particularmente el “Cédigo Enigma”:

... Turing desarroll6 a finales de 1939 y mediados de 1940, una mdquina a la que bau-
tizaron como Bombe (una palabra polaca para definir un tipo de helado), con la que
consiguieron decifrar con éxito las transmisiones de Enigma. La Bombe eliminaba gran
numero de claves enigma probables minimizando las posibilidades. Para cada posible
combinacién se ponia en marcha con electricidad una cadena de deducciones Iégicas.
Asi, era posible detectar cudndo existia una contradiccion y, de este modo, desechar esa
combinacioén. A principios de 1942, se interceptaron y descifraron alrededor de 40.000

17 HERRERA, Ricardo. Qué es y qué no es la inteligencia artificial. Revista Forbes. Ciudad de México, oct. 2023.
Disponible en: https://www.forbes.com.mx/que-es-y-que-no-es-la-inteligencia-artificial/

8 GRANIERI, Marcelo. ;Qué es la Inteligencia Artificial Generativa? Barcelona: ed. OBS Business School, mar.
2023. Disponible en: https://www.obsbusiness.school/blog/que-es-la-inteligencia-artificial-generativa
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mensajes, que se duplicaron en un mes, logrando finalmente interceptar y decodificar
dos mensajes por minuto. Segun el premier britdnico Winston Churchill, el trabajo reali-
zado por Turing ayudé a reducir entre dos y cuatro afios la guerra en Europa, salvando,
de este modo, catorce millones de vidas.®

El caso del “Cédigo Enigma” ilustra claramente cémo la tecnologia puede ser em-
pleada en diversos contextos, incluyendo el dmbito bélico. Si bien, en el caso especifico
de Turing, su contribucién se examina desde la éptica de los “vencedores’, aquellos que
lograron proteger a las naciones y a la humanidad del genocidio perpetrado por los na-
zis, es importante considerar cdmo esta tecnologia podria ser utilizada en el contexto
actual de avances tecnoldgicos y aplicada en conflictos armados. Este escenario ya es
una realidad palpable, como lo demuestra el conflicto entre Ucrania y Rusia.

En una muestra sin precedentes de cooperacion entre el sector tecnoldgico y el gobierno
ucraniano, comparnias como Palantir Technologies, Microsoft, Amazon, Google, y Sta-
link han estado desemperiando un papel crucial en la lucha de Ucrania contra la inva-
sion rusa, transformando los campos de batalla del pais en un laboratorio en vivo para
el desarrollo y la prueba de tecnologias militares avanzadas, incluida la inteligencia ar-
tificial (IA). Este esfuerzo conjunto ha dado lugar a innovaciones significativas que no
solo estdn cambiando la naturaleza de la guerra moderna, sino que también podrian
redefinir el futuro del conflicto armado global.2°

Durante la Segunda Guerra Mundial fue impactante el formidable arsenal bélico
empleado por todas las partes involucradas. De los desoladores campos de concen-
tracion, como el ubicado en Auschwitz-Birkenau a las afueras de Cracovia, donde se
estima que murieron 1.1 millones de personas, asesinando hasta 5.000 personas diarias
entre las cdmaras de gas y los hornos crematorios,2! hasta el horror de la la bomba
atomica, que“se cree que entre 50.000 y 100.000 personas murieron el dia de la explosi-
6n"22 Este sombrio panorama nos obliga a reflexionar sobre el destino de los derechos
humanos cuando la tecnologia es empleada para fines que terminaran con la vida de
millones de seres humanos.

19 SADURNI, J. M. Alan Turing, el arma secreta de los aliados. Barcelona: ed. National Geographic, jun. 2023.
Disponible en: https://historia.nationalgeographic.com.es/a/alan-turing-arma-secreta-aliados_16352

20 INFOBAE. La primera guerra con Inteligencia Artificial. INFOBAE. Ciudad de México, feb. 2024. Disponible en:
https://www.infobae.com/america/mundo/2024/02/17/la-primera-guerra-con-inteligencia-artificial/

21 Cfr. CORTES, Juan Ignacio. El Holocausto de Auschwitz: el predecesor de los derechos humanos. Madrid:
ed. Amnistia Internacional, ene. 2024. Disponible en: https://www.es.amnesty.org/en-que-estamos/blog/
historia/articulo/el-horror-de-auschwitz-y-la-declaracion-universal-de-los-derechos-humanos/

22 SERRANO, Carlos. Hiroshima y Nagasaki: cémo fue el “infierno” en el que murieron decenas de miles por
las bombas atémicas. BBC News, [s.l.], ago. 2020. Disponible en: https://www.bbc.com/mundo/resources/idt-
67d6f259-8dcb-480e-94c3-b208e8f279a2
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En el ambito de la robética, durante los avances de esta disciplina, Isaac Asimov
formulo lo que se conoce como las Leyes de la Robética. Estas leyes establecen que “un
robot no debe herir a un ser humano, ni tampoco, a través de la inaccién, debe permitir
que éste salga lastimado”, “un robot debe seguir 6rdenes impartidas por seres huma-
nos, excepto cuando estas 6rdenes vayan en contra de la primera ley”y “un robot debe
proteger su propia existencia, siempre y cuando esa proteccion no entre en conflicto
con las primeras dos leyes”23

Por cuanto hace a la IA, han surgido principios similares como la premisa de que
“una Inteligencia Artificial no puede engafiar a un ser humano o, a sabiendas, dejar que
un ser humano sea enganado”24. Sin embargo, esta premisa se ha vuelto obsoleta con
el avance de la inteligencia artificial con la que contamos actualmente, particularmente
con la IAG, la cual puede llevar a situaciones en las que efectivamente engafa al ser
humano. La informacién generada por la IA se basa en los datos que recibe durante su
entrenamiento, tanto directa como indirectamente a través de Internet, lo que implica
que lainformacion que genera puede no ser veraz, ya que la IA no puede discernir entre
informacion real y desinformacion.

Un ejemplo del dafio causado a los seres humanos mediante la manipulacién de la
IAG, es el caso de la cantante estadounidense Taylor Swift, como se puede observar a
continuacién:

Este viernes fandticos de la cantante pop Taylor Swift, politicos estadounidenses e inclu-
so la Casa Blanca expresaron su indignacion por las imdgenes pornogrdficas falsas que
circularon de la estrella, generadas por inteligencia artificial, que se volvieron virales en
la red social X y todavia estaban disponibles en otras plataformas.

Una de esas imdgenes fue vista 47 millones de veces en X, antes de Twitter, previo a que
fueran eliminadas este jueves. Seguin medios estadounidenses, la publicacién estuvo vi-
sible en la plataforma durante aproximadamente 17 horas.

Las imdgenes pornogrdficas deepfake -falsas pero extremadamente realistas- de cele-
bridades no son nuevas. Pero a activistas y autoridades les preocupa que la facilidad con
la que se emplean herramientas como la inteligencia artificial (IA) creen una avalancha
incontrolable de contenido tdxico o dafiino.

23 GHOSH, Pallab. La premisa Unica que reescribe las leyes de la robética de Isaac Asimov, el padre de la ciencia
ficcion. BBC News. [s.1], jul. 2017. Disponible en: https://www.bbc.com/mundo/noticias-40446863

24 SOTILLOS SANZ, Luis. Las Tres Leyes de la Inteligencia Artificial. ]s.l.], [s.n.], may. 2023. Disponible en:
https://es.linkedin.com/pulse/las-tres-leyes-de-la-inteligencia-artificial-luis-sotillos-sanz
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El ataque a Swift, la segunda artista mds escuchada del mundo en la plataforma Spo-
tify después del rapero canadiense Drake, podria arrojar una nueva alerta sobre el
fenémeno.25

La manipulacién de imagenes o videos mediante la tecnologia conocida como de-
epfake, basada en IAG, no se ha limitado a figuras famosas, sino que se ha extendido
a todos los ambitos, impactando especialmente a grupos vulnerables como son los
menores de edad. En este contexto, se utilizan imagenes de jovenes apareciendo des-
nudas y desnudos en lo que se conoce como “packs’, grupos de Whatsapp donde se
comparten estas imagenes y videos sin el consentimiento de las personas involucradas.
Esto puede dar lugar a graves afectaciones, como agresiones sexuales y, en algunos
casos, incluso al abandono escolar.

Frente a esta problematica, es evidente la violacién de la primera ley de la IA. Las
personas encuentran formas de engafiar a diversas tecnologias, por lo que resulta in-
genuo afirmar que el ser humano puede controlar el uso de la IA para evitar daios, lo
que afecta, entre otros aspectos, el derecho humano a la privacidad y a la proteccién
de datos personales, como el rostro, la voz y el nombre, entre otros datos expuestos en
el mundo virtual.

La segunda ley de la IA establece que “una inteligencia artificial debe responder a
las preguntas que le son formuladas por un ser humano advirtiendo de forma expresa
que quien lo hace es una A, salvo que la respuesta vaya en contra de la Primera Ley"26
Este principio enfreta desafios, especialmente en lo que respecta a los derechos de au-
tor, particularmente en el caso de la IAG, donde la falta de regulaciéon adecuada difi-
culta determinar el alcance de los derechos de autor cuando interviene un programa.

En cuanto a la tercera ley, que establece que “una inteligencia artificial debe incre-
mentar su capacidad de respuesta, hasta donde este incremento de capacidades no
viole la Primera o la Segunda Leyes”27 se debe considerar que la capacidad de la IA de-
pende de los datos con los que cuenta el programa desde su origen y mantenimiento,
asi como la calidad de los datos. Ademas, el costo econémico también es un factor que
influye en la calidad de producto que recibiremos, pasando por programas gratuitos
como la primera versién de ChatGPT que presenta limitantes en cuanto a la actualiza-
cién de la informacion con la que cuenta, hasta realizar un gasto para un producto mas
atil.

25 ARTEAGA, Vanessa. Taylor Swift, la nueva victima de la inteligencia artificial; filtran imagenes falsas. Periédico
Excelsior. Ciudad de México, ene. 2024. Disponible en: https://www.excelsior.com.mx/funcion/taylor-swift-la-
nueva-victima-de-la-inteligencia-artificial-filtran-imagenes-falsas/1632455

26 [dem.

27 [dem.
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La competencia empresarial en torno a esta tecnologia ha llevado a que platafor-
mas como Gemini, anteriormente conocida como Bard y propiedad de Google, sean
de acceso gratuito. Sin embargo, el costo se cubre de alguna manera a través de la
interaccion de los usuarios con ella, lo que sirve como un mecanismo de entrenamiento
para el propio programa en si. Es importante tener en cuenta que Google posee la base
de datos mas grande debido a ser el principal motor de busqueda, lo que genera una
competencia intensa en este sentido y puede dar lugar a conflictos éticos y de derechos
humanos, como se demostré con la demanda colectiva presentada contra Google en
San Francisco, California:

Ellitigio, iniciado en 2020, abarca a millones de internautas que utilizaron la perstaria de
“incégnito” desde junio de 2016. En un principio, los demandantes pedian 5.000 ddlares
por usudrio en concepto por daiios y perjuicios por violacién de las leyes federales de
escuchas telefénicas y de privacidad de California. En la demanda se acusa a Google
de enganar a los usuarios al no informarles adecuadamente de los tipos de datos que
recopilaban cuando utilizaban el modo de navegacidn privada, llamada “incégnito”28

Los datos acumulados por Google, asi como por otras empresas tecnoldgicas, se
utilizan para mejorar la precision de los sistemas de IA y para realizar perfilaciones co-
merciales de los usuarios. Esto convierte nuestros datos en una forma de capital, lo
que lleva a considerar a los datos personales como el oro del siglo XXI.29 Ademas, esta
tecnologia, especialmente la IAG, no solo es utilizada por los gobiernos con fines mili-
tares, sino también por la delincuencia organizada, que en muchos casos cuenta con
mayores recursos econdomicos que los gobiernos para adquirir software con IAG.

En su Evaluacién sobre Fraudes Finanieros, la Interpol advirtié que el creciente uso de
la tecnologia estd permitiendo a los grupos de delincuencia organizada atrapar mejor
a sus victimas en todo el mundo...El uso de la inteligencia artificial ha agravado la si-
tuacion. “Nos enfrentamos a una epidemia en el crecimiento del fraude financiero, que
lleva a que individuos, a menudo personas vulnerables, y empresas sean defraudados a
escala masiva y global’, dijo el secretario general de Interpol, Jurgen Stock.30

28 AGENCIAS. Google reconoce que “de incégnito” no es “privada”. Los Angeles Press. Los Angeles, abr.
2024. Disponible en: https://losangelespress.org/noticias/google-reconoce-que-de-incognito-no-es-
privada-20240403-8248.html

29 Cfr. PONS FRANCO, Enrique. El oro del siglo XXI: tus datos. Latinus. [s.l.]: ed. Latinus, dic. 2022. Disponible en:
https://latinus.us/2022/12/04/el-oro-del-siglo-xxi-tus-datos/

30 EL INFORMADOR. Cérteles usan inteligencia artificial para hacer fraudes. El Informador. Ciudad de México,
mar. 2024. Disponible en: https://www.informador.mx/mexico/Crimen-organizado-Carteles-usan-inteligencia-
artificial-para-hacer-fraudes-20240312-0037.html
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En este contexto, es evidente que la carrera por desarrollar programas basados en
IA, especialmente la generativa, esta avanzando a un ritmo vertiginoso. Sin embargo,
ello también implica a aquellos con poder econémico y politico, quienes buscan con-
trolar esta tecnologia con la esperanza de obtener un mayor poder a escala nacional o
internacional, ya sea como lideres gubernamentales, representantes de coaliciones de
naciones o lideres de grupos del crimen organizado.

4. LA VULNERACION DE LOS DERECHOS HUMANOS FRENTE AL
AVANCE TECNOLOGICO

Como hemos podido observaralo largo del presente estudio, los avances tecnoldogi-
cos son indispensables para el progreso de la sociedad, los gobiernos y la economia. Sin
embargo, también conllevan riesgos cuando no se disefian o manipulan éticamente. Es
crucial entender que la interacciéon entre humanos y maquinas, especificamente entre
algoritmos disefiados con propdsitos particulares, requiere el respeto y la proteccion
de los derechos humanos en todo momento. Esto es especialmente relevante si recor-
damos las leyes de la robdticay de la A, las cuales establecen la necesidad de evitar
cualquier accion que perjudique a los seres humanos.

Estas normas se han quedado como meras intenciones frente a una realidad en la
gue vemos cdmo las personas son capaces de engafar a los sistemas computaciona-
les, como la IAG para causar dafo3! a otros, sin importar si pertenecen a algun grupo
vulnerable.

Los avances en materia de derechos humanos han sido fundamentales para el tipo
de sociedades y gobiernos que tenemos hoy en dia, donde la tecnologia tiene un rol
significativo para la eficacia de los derechos humanos, razén por la cual se requieren
gobiernos sensibles y respetuosos de los derechos humanos, pero también visionarios
respecto de la comprensién de los beneficios que nos puede generar como nacién el
uso de tecnologias de avanzada.

En este contexto, la falta de regulacion adecuada para abordar la disrupcién tecno-
I6gica a nivel global con perspectiva de derechos humanos, junto con una formacion
deficiente en esta materia para toda la sociedad, genera un clima de temor hacia la
informacién personal, social, laboral y politica, cuya difusién malintencionada puede
afectar derechos como la privacidad, el honor, la proteccién de datos personales e in-
cluso el derecho a una vida libre de violencia.

Aunque muchas personas trabajan en el desarrollo de estas tecnologias por curio-
sidad, interés econdmico o para mejorar la vida de los usuarios, no podemos asumir

31 Cfr. BUCKLEY, Oliver. El cada vez mas frecuente uso de voces familiares clonadas con inteligencia artificial
para realizar estafas telefénicas (y como protegerse). BBC News. Londres, jul. 2023. Disponible en: https://
www.bbc.com/mundo/articles/cz9q41r80n4o
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ingenuamente que todos les daran un uso adecuado. Por ello, es crucial integrar de
forma transversal la perspectiva ética y de derechos humanos desde el disefio hasta
la implementacién y supervisién de estas tecnologias. Esto puede lograrse mediante
auditorias, como las realizadas por el Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales (INAI), para de esta forma identificar
riesgos y prevenir afectaciones a terceros y las cuales tienen por objeto “verificar la
adaptacion del Instituto o los Organismos garantes, segun corresponda, que tengan
por objeto verificar la adaptacion, adecuacién y eficacia de los controles, medidas y
mecanismos implementados para el cumplimeinto de las disposiciones prevsitas en la
presente Ley y demds normativa que resulte aplicable.’32

Este enfoque se ve respaldado por el reconocimiento legal existente en México para
salvaguardar derechos fundamentales como la privacidad, el cual esta consagrado en
el articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos, asi como en
diversos Instrumentos Internacionales como la Declaracién Universal de los Derechos
Humanos y el Pacto Internacional de Derechos Civiles y Politicos, asi como en Resolu-
ciones de la Asamblea General de las Naciones Unidas y del Consejo de Derechos Hu-
manos para atender lo referente a la privacidad en la era digital.33 Por tanto, es impera-
tivo que el disefio de los algoritmos que conforman los programas de 1A e IAG incluyan
controles adecuados para garantizar la privacidad de sus usuarios y evitar que éstos se
conviertan en el producto consumible por parte de los desarrolladores, en lugar de que
los beneficios de la IA e IAG sean el objeto del consumo.

Un aspecto que a menudo se pasa por alto son las consecuencias de acciones que
vulneran aspectos intimos como la dignidad, la sexualidad y el honor de las personas.
En tales casos, las repercusiones para las victimas pueden manifestarse a corto, media-
noy largo plazo, e incluir la afectacién y reaccion de la victima directa, asi como las reac-
ciones de su entorno social, familiar e incluso laboral o educativo, que pueden incluir el
rechazo familiar, social y laboral, asi como la discriminacion, agresiones fisicas e incluso
sexuales, extorsiones, entre otros mas que la pueden perseguir durante toda su vida.
Es importante recordar que la informacién compartida a través del Internet escapa a
cualquier control desde el momento en que se pulsa el botén de “enviar” o “compartir”,
lo que dificulta prever el alcance que tendra esa publicacién y limita las posibilidades
reales y legales de controlar su difusién, llegando incluso a la temida deep web en casos
de explotacion sexual.

Otra de las afectaciones que hemos observado debido al uso inadecuado y sin
control de la tecnologia es la vulneracion de la libertad de expresién, lo que afecta

32 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. México, 2017.

33 Cfr. CONSEJO DE DERECHOS HUMANOS. Resolucion aprobada por el Consejo de Derechos Humanos el
26 de septiembre de 2019. Ginebra: Naciones Unidas, oct. 2019. Disponible en: https://documents.un.org/
doc/undoc/gen/g19/297/55/pdf/g1929755.pdf?token=wrL6Zaq4kPsIprQAW9&fe=true
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derechos tan importantes como la dignidad humana, el honor, la privacidad y, en el
caso de las mujeres, el derecho a una vida libre de violencia, entre otros derechos que
estan interrelacionados y pueden desencadenar una reaccion en cadena.

Por otro lado, otro derecho que ha experimentado tanto impactos visto afectado
tanto positiva como negativamente es la libertad de expresiéon, mismo que se encuen-
tra reconocido en el articulo 6° de la Constitucion Politica de los Estados Unidos Mexi-
canos, asi como en el articulo 19 de la Declaracion Universal de los Derechos Humanos,
articulos 19y 20 del Pacto Internacional de Derechos Civiles y Politicos; articulo 13 de la
Convenciéon Americana sobre Derechos Humanos; articulos 4 y 5 de la Convencién In-
ternacional sobre la Eliminacion de Todas las Formas de Discriminacion Racial; articulo
131 de la Convencién sobre los derechos del nifo, entre otros.

En este contexto, para comprender qué es libertad de expresion, recurriremos a la
definicién establecida en la Declaracién Universal de los Derechos Humanos, que afir-
ma que “todo individuo tiene derecho a la libertad de opinién y de expresién; este de-
recho incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por cualquier
medio de expresidn”34 Este derecho ha sido fortalecido por los avances tecnoldgicos,
los cuales permiten un acceso global de la informacién, con algunas restricciones que
pueden ser establecidas por ciertos gobiernos. Sin embargo, una caracteristica distinti-
va de los paises democracticos es la apertura gubernamental, basada en la transparen-
cia, misma que se ha facilitado gracias al uso de la tecnologia, siendo el caso especifico
del INAI en México, institucién que incorpordé un nuevo buscador tematico disefiado
con |A para el uso de la Plataforma Nacional de Transparencia3> a través de la cual se
realizan todas las solicitudes de acceso a la informacién de los sujetos obligados, asi
como de ejercicio de derechos ARCO del sector publico.

A pesar de este avance hacia sistemas mas transparentes que faciliten la libertad de
expresion, es importante sefalar que este derecho también ha sido objeto de abusos a
través de ataques en diversas plataformas, ya sea dirigidos a la clase politica o a la socie-
dad civil, siendo esta ultima la que enfrenta un mayor riesgo, pues las agresiones contra
determinados grupos se han intensificado. El anonimato que ofrecen las redes sociales,
reforzado por el uso de la IAG, contribuye a una desproporcion entre los derechos en
conflicto, como la libertad de expresién frente a la proteccion de datos personales, a la
dignidad humana, la intimidad y el honor, por mencionar los mas comunes.

34 Declaracion Universal de los Derechos Humanos, Naciones Unidas, 1948.

35 Cfr. ROJAS, Arturo. Inai utiliza inteligencia artificial para mejorar la busqueda de informacion con
perspectiva de género. Periédico El Economista. Ciudad de México, may. 2023. Disponible en: https://www.
eleconomista.com.mx/politica/Inai-utiliza-inteligencia-artificial-para-mejorar-la-busqueda-de-informacion-
con-perspectiva-de-genero-20230508-0071.html#
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En este sentido, que se fortalece el argumento en el sentido de que esta tecnologia
debe realizarse desde la perspectiva de la ponderacion de derechos, recordando que el
ejercicio de un derecho encuentra su limite en el respeto al derecho del otro, especial-
mente en lo que respecta a la dignidad y el honor. Es decir, se trata de establecer ciertos
limites al derecho a la libertad, como sefiala Maria del Sol Matias Judrez al explicar que
“cuando los juzgadores se enfrentan a casos de libertad de expresién, con frecuencia,
se presenta una colisién con otros derechos, razén por la cual, el juzgador debe deter-
minar qué es lo que debe prevalecer ante dicha incompatibilidad.”36

Esta ponderacion debe ser contemplada desde la regulacién y el disefio de los sis-
temas tecnoldgicos, como la IAG, con el fin de prevenir cualquier violacién de los de-
rechos humanos, considerando la naturaleza global e inmediata de la interaccion en
Internet, lo que dificulta el control de dafos, especialmente cuando se trata de flujos de
datos transfronterizos que pueden dificultar la judicializaciéon de casos debido a cues-
tiones de competencia territorial.

En relacién con esto, la Unidn Europea proporciona un ejemplo que regiones como
América deberian considerar para establecer fronteras virtuales, con una regulacion re-
gional similar al Reglamento General de Proteccién de Datos, también conocido como
GDPR. Un ejemplo de esto es la proteccion otorgada a los ciudadanos europeos en
asuntos como el derecho al olvido en Internet, asi como los litigios que han llevado al
reconocimiento de este derecho en la region, limitando el poder de las empresas tec-
nolégicas en paises que no reconocen este derecho.

Ahora bien, una vez abordados los riesgos que la tecnologia, particularmente la
IAG, representa para los derechos humanos, Daniel Sibille, director senior de Complian-
ce para Oracle de Latinoamérica, propone medidas para garantizar un comportamien-
to ético en la A, como las siguientes:

1. Es crucial incorporar el principio del consentimiento informado en la recoleccién de
datos. Los usuarios deben estar conscientes y de acuerdo con cémo se utilizan sus
datos...

2. Enrelacidn con la responsabilidad y la rendicién de cuentas, es fundamental esta-
blecer mecanismos claros que permitan a los desarrolladores y usuarios de sistemas
de IA ser responsables de sus acciones y decisiones...

3. Otra consideracién importante es el impacto ambiental y la sostenibilidad de los
sistemas de IA...es esencial abordar su huella ecolégica y buscar maneras de mini-
mizar su impacto en el medio ambiente.

36 MATIAS JUAREZ, Maria del Sol. Aproximaciones al derecho de los Estados Unidos visto desde México. In:
TORTOLERO CERVANTES, Francisco (Coord). Aproximaciones al derecho de los Estados Unidos visto desde
México. Ciudad de México: ed. Instituto de Investigaciones Juridicas, UNAM. 2021, pp. 161y 162.
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4. La colaboracion internacional juega un papel crucial en el desarrollo de normas y
regulaciones éticas para la IA, considerando que es una tecnologia que trasciende
fronteras y culturas. Las empresas, especialmente las grandes tecnoldgicas, deben
tomar la iniciativa no solo para el uso interno de la IA, sino también para acompa-
Aar a clientes que ya estdn incorporando rdpidamente esta tecnologia. Es esencial
alinear el uso de la IA a los valores corporativos, la ciberseguridad y trabajar en los
lineamientos que nos entreguen las politicas publicas, directrices que se estdn discu-
tiendo pero que requieren revision constante.37

Estas propuestas de interaccién y regulacion de la IA, destinadas a promover am-
bientes éticos y libres de violencia, son fundamentales para evitar dafos irreparables
que tienen un impacto a nivel global. La violencia que antes se manifestaba de manera
directa ahora también se ha trasladado al entorno virtual, con victimas potenciales de
los ciberdelitos, principalmente mujeres, con connotaciones de indole sexual a través
de los denominados deep fakes. Europol ha detectado cémo se puede utilizar la IAG
puede ser utilizada para cometer delitos en el entorno virtual, como fraude, suplantaci-
on de identidiad y pornografia,38 donde extraen el rostro de las victimas para colocarlo
sobre cuerpos desnudos y difundirlos en Internet, con consecuencias graves para la
victima, quien podria llegar a situaciones extremas como el suicidio, el despalazamien-
to o el abuso de sustancias, entre otras cuestiones.

De esta manera, hemos observado la importancia del avance tecnolégico para la
eficacia de derechos humanos, si bien el riesgo para estos derechos es mayor que el
beneficio en la actualidad. Por tanto, se requiere que el ambito juridico se involucre
mas en este tema, que histéricamente ha sido evitado, entendiendo que esta no es la
Unica solucion, sino que debe ir acompanada de una politica de cultura tecnolégica
tanto para desarrolladores como para la sociedad, quienes seran los usuarios directos o
indirectos de estas tecnologias.

5. CONCLUSIONES

Del contenido presentado en el articulo, se deduce que el progreso tecnolégico
no ha evolucionado de manera congruente con el marco juridico de proteccién de los
derechos humanos. Es evidente que el impacto negativo ha superado al positivo en
términos del tipo de victimas que han surgido debido al uso indebido de la tecnolo-
gia. En esencia, estos programas no son inherentemente malos, sino que su disefio no

37 SIBILLE, Daniel en SUMMA. Buenas practicas para promover una Inteligencia Artificial responsable.
Revista SUMMA. Ciudad de México, abr. 2024. Disponible en: https://revistasumma.com/buenas-practicas-
para-promover-una-inteligencia-artificial-responsable/

38 Cfr. HURST. Luke. Europol teme que los delincuentes utilicen ChatGPT. ;Por qué?. Lyon: ed. Euronews,
may. 2023. Disponible en: https://es.euronews.com/next/2023/05/09/europol-teme-que-los-delincuentes-
utilicen-chatgpt-por-que
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logra anticipar el uso inapropiado que las personas hacen de herramientas como un
programa para editar imagenes. Actualmente, nuestro marco normativo se centra en
acciones reactivas frente a los dafos causados por el uso inadecuado de este tipo de
software, lo que resulta en un aumento de los casos de violencia digital, suplantacién
de identidad, uso indebido de datos personales con fines comerciales y entrenamiento
de programas de IA e IAG.

Las naciones tienen la obligaciéon de establecer normativas para el disefio y la ope-
racion de la IA e IAG. En la actualidad, la regién europea lidera en este aspecto y sin
duda servird de modelo para los paises que se encuentran en proceso de regulacién,
como es el caso de México.

No es la primera vez que Europa se erige como modelo a seguir en lo que respecta
al marco normativo para la defensa de los derechos humanos. La mayoria de los paises
democréticos tomaron como referencia constitucional la Declaracién Francesa de los
Derechos del Hombre y del Ciudadano de 1789, y hoy en dia el Reglamento General de
Proteccion de Datos Personales es un claro ejemplo del camino que debemos seguir,
adaptandonos, por supuesto, a las particularidades de cada sociedad.

A pesar de los riesgos inherentes a la evolucidn tecnolégica, ésta nos ha proporcio-
nado numerosos beneficios y seguira creciendo. Sin embargo, es fundamental estab-
lecer reglas con una perspectiva centrada en los derechos humanos y la ética juridica,
de modo que las victimas de la IA e IAG sean la excepcidn y, en cambio, seamos mas los
beneficiados.

6. REFERENCIAS

AGENCIA DE LA ONU PARA LOS REFUGIADOS. ;Cuales son los derechos humanos de
tercera generacion? [sl|] Ginebra: Naciones Unidas, 2017. https://eacnur.org/es/blog/
derechos-humanos-tercera-generacion

AGENCIAS. Google reconoce que “de incégnito” no es “privada”. Los Angeles Press. Los Angeles,
abr. 2024. Disponible en: https://losangelespress.org/noticias/google-reconoce-que-de-incogni-
to-no-es-privada-20240403-8248.html

AGUILAR CUEVAS, Magdalena. Las tres generaciones de los derechos humanos. Organo
Informativo de la Comisiéon de Derechos Humanos del Estado de México, Estado de México,
p. 93-102. Anual. 2006.

ARTEAGA, Vanessa. Taylor Swift, la nueva victima de la inteligencia artificial; filtran imagenes
falsas. Periédico Excelsior. Ciudad de México, ene. 2024. Disponible en: https://www.excelsior.
com.mx/funcion/taylor-swift-la-nueva-victima-de-la-inteligencia-artificial-filtran-imagenes-fal-
sas/1632455

20 REv. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 11, n. 1, €252, ene./jun. 2024.


https://eacnur.org/es/blog/derechos-humanos-tercera-generacion
https://eacnur.org/es/blog/derechos-humanos-tercera-generacion
https://losangelespress.org/noticias/google-reconoce-que-de-incognito-no-es-privada-20240403-8248.html
https://losangelespress.org/noticias/google-reconoce-que-de-incognito-no-es-privada-20240403-8248.html
https://www.excelsior.com.mx/funcion/taylor-swift-la-nueva-victima-de-la-inteligencia-artificial-filtran-imagenes-falsas/1632455
https://www.excelsior.com.mx/funcion/taylor-swift-la-nueva-victima-de-la-inteligencia-artificial-filtran-imagenes-falsas/1632455
https://www.excelsior.com.mx/funcion/taylor-swift-la-nueva-victima-de-la-inteligencia-artificial-filtran-imagenes-falsas/1632455

-~

El impacto de la inteligencia artificial generativa en los derechos humanos * ‘

BUCKLEY, Oliver. El cada vez mas frecuente uso de voces familiares clonadas con inteligencia artifi-
cial para realizar estafas telefénicas (y como protegerse). BBC News. Londres, jul. 2023. Disponible
en: https://www.bbc.com/mundo/articles/cz9941r80n4o

CONSEJO DE DERECHOS HUMANOS. Resolucion aprobada por el Consejo de De-
rechos Humanos el 26 de septiembre de 2019. Ginebra: Naciones Unidas, oct.
2019. Disponible en: https://documents.un.org/doc/undoc/gen/g19/297/55/pdf/
g1929755pdf?token=wrL6Zag4kPslprQAW9&fe=true

Constitucion Politica de los Estados Unidos Mexicanos. México, 2024.

CORTE INTERAMERICANA DE DERECHOS HUMANOS. Caso Velasquez Rodriguez vs. Honduras.
San José: ColDH, jul. 1988. Disponible en: https://www.corteidh.or.cr/docs/casos/articulos/se-
riec_04_esp.pdf

CORTES, Juan Ignacio. El Holocausto de Auschwitz: el predecesor de los dere-
chos humanos. Madrid: ed. Amnistia Internacional, ene. 2024. Disponible en: https://
www.es.amnesty.org/en-que-estamos/blog/historia/articulo/el-horror-de-auschwitz-
y-la-declaracion-universal-de-los-derechos-humanos/

DE CECCO, Carlo N. ;Como puede la inteligencia artificial mejorar la salud de
los latinoamericanos? [s.l: ed. Banco de Desarrollo de América Latina y el Cari-
be, sep. 2021. Disponible en: https://www.caf.com/es/conocimiento/visiones/2021/09/
como-puede-la-inteligencia-artificial-mejorar-la-salud-de-los-latinoamericanos/

Declaracion Universal de los Derechos Humanos, Naciones Unidas, 1948.

EL INFORMADOR. Cérteles usan inteligencia artificial para hacer fraudes. El Informador. Ciudad
de México, mar. 2024. Disponible en: https://www.informador.mx/mexico/Crimen-organiza-
do-Carteles-usan-inteligencia-artificial-para-hacer-fraudes-20240312-0037.html

EVANGELISTA, Maria Clara. A 800 afios de la Carta Magna Inglesa de 1215. Revista Pensamien-
to Penal, Cava, s/p, ago. 2015. Disponible en: https://www.pensamientopenal.com.ar/system/
files/2015/08/miscelaneas41620.pdf

FERRAJOLI, Luigi. Los fundamentos de los derechos fundamentales. Madrid: Editorial Trotta,
2013.

GHOSH, Pallab. La premisa Unica que reescribe las leyes de la robética de Isaac Asimov, el padre
de la ciencia ficcion. BBC News. [s.l.]. 2 de julio de 2017. Disponible en: https://www.bbc.com/
mundo/noticias-40446863

GRANIERI, Marcelo. ;Qué es la Inteligencia Artificial Generativa? Barcelona: ed. OBS Bu-
siness School, 5 de marzo de 2023. Disponible en: https://www.obsbusiness.school/blog/
que-es-la-inteligencia-artificial-generativa

HERRERA, Ricardo. Qué es y qué no es la inteligencia artificial. Revista Forbes. Ciu-
dad de Meéxico. 10 de octubre de 2023. Disponible en: https://www.forbes.com.mx/
que-es-y-que-no-es-la-inteligencia-artificial/

REv. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 11, n. 1, €252, ene./jun. 2024. 21


https://www.bbc.com/mundo/articles/cz9q41r80n4o
https://documents.un.org/doc/undoc/gen/g19/297/55/pdf/g1929755.pdf?token=wrL6Zaq4kPsIprQAW9&fe=true
https://documents.un.org/doc/undoc/gen/g19/297/55/pdf/g1929755.pdf?token=wrL6Zaq4kPsIprQAW9&fe=true
https://www.corteidh.or.cr/docs/casos/articulos/seriec_04_esp.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_04_esp.pdf
https://www.es.amnesty.org/en-que-estamos/blog/historia/articulo/el-horror-de-auschwitz-y-la-declaracion-universal-de-los-derechos-humanos/
https://www.es.amnesty.org/en-que-estamos/blog/historia/articulo/el-horror-de-auschwitz-y-la-declaracion-universal-de-los-derechos-humanos/
https://www.es.amnesty.org/en-que-estamos/blog/historia/articulo/el-horror-de-auschwitz-y-la-declaracion-universal-de-los-derechos-humanos/
https://www.caf.com/es/conocimiento/visiones/2021/09/como-puede-la-inteligencia-artificial-mejorar-la-salud-de-los-latinoamericanos/
https://www.caf.com/es/conocimiento/visiones/2021/09/como-puede-la-inteligencia-artificial-mejorar-la-salud-de-los-latinoamericanos/
https://www.informador.mx/mexico/Crimen-organizado-Carteles-usan-inteligencia-artificial-para-hacer-fraudes-20240312-0037.html
https://www.informador.mx/mexico/Crimen-organizado-Carteles-usan-inteligencia-artificial-para-hacer-fraudes-20240312-0037.html
https://www.pensamientopenal.com.ar/system/files/2015/08/miscelaneas41620.pdf
https://www.pensamientopenal.com.ar/system/files/2015/08/miscelaneas41620.pdf
https://www.obsbusiness.school/blog/que-es-la-inteligencia-artificial-generativa
https://www.obsbusiness.school/blog/que-es-la-inteligencia-artificial-generativa
https://www.forbes.com.mx/que-es-y-que-no-es-la-inteligencia-artificial/
https://www.forbes.com.mx/que-es-y-que-no-es-la-inteligencia-artificial/

-~
* ‘ Maria Fernanda Sanchez Diaz

HURST. Luke. Europol teme que los delincuentes utilicen ChatGPT. ;Por qué?. Lyon:
ed. Euronews, may. 2023. Disponible en: https://es.euronews.com/next/2023/05/09/
europol-teme-que-los-delincuentes-utilicen-chatgpt-por-que

INFOBAE. La primera guerra con Inteligencia Artificial. INFOBAE. Ciudad de Méxi-
co, feb. 2024. Disponible en: https://www.infobae.com/america/mundo/2024/02/17/
la-primera-guerra-con-inteligencia-artificial/

KURCZYN VILLALOBOS, Patricia. Inteligencia Artificial y los derechos humanos laborales.
[s.l, Noticias CIELO, No. 7, 2023. Disponible en: https://www.cielolaboral.com/wp-content/
uploads/2023/08/kurczyn_noticias_cielo_n7_2023.pdf

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. México,
2017.

MATIAS JUAREZ, Maria del Sol. Aproximaciones al derecho de los Estados Unidos visto desde Mé-
xico. In: TORTOLERO CERVANTES, Francisco (Coord). Aproximaciones al derecho de los Estados
Unidos visto desde México. Ciudad de México: ed. Instituto de Investigaciones Juridicas, UNAM.
2021.

MIRAUT MARTIN, Laura. El sentido de las generaciones de derechos humanos. Cadernos de De-
reito Actual. Santiago de Compostela, n. 19, p. 431-446. Anual. 2022. Disponible en: https://ac-
cedacris.ulpgc.es/bitstream/10553/120390/1/E1%20sentid0%20de%20las%20generaciones%20
de%20derechos%20humanos.pdf

MORALES AGUILERA, Paulina. Entre el prisma discursivo y el ciberhumanismo: algunas reflexio-
nes sobre Derechos Humanos de cuarta generacion. Revista de las ciencias del espiritu. San
Buenaventura, vol. 60, n. 169, p. 39-86. Semestral. 2018. Disponible en: https://www.redalyc.org/
journal/3435/343567446003/html/

MORALES CACERES, Alejandro. Elimpacto de la Inteligencia Artificial en la Proteccién de Datos
Personales. Madrid: ed. World Compliance Association, 2020. Disponible en: https://www.wor-
Idcomplianceassociation.com/2767/articulo-el-impacto-de-la-inteligencia-artificial-en-la-pro-
teccin-de-datos-personales.html

PONS FRANCO, Enrique. El oro del siglo XXI: tus datos. Latinus. [s.l.]: ed. Latinus, dic. 2022. Dispo-
nible en: https://latinus.us/2022/12/04/el-oro-del-siglo-xxi-tus-datos/

PONT, Anna, PASSERA, Maria Agostina, et.al. Impactos de las nuevas tecnologias en los dere-
chos humanos. Barcelona: ed. Institut de Drets Humans de Catalunya, ene. 2022, p. 10. Dispo-
nible en: https://www.ohchr.org/sites/default/files/documents/issues/digitalage/cfis/tech-stan-
dards/subm-standard-setting-digital-space-new-technologies-csos-idhc-4-annex.pdf

REDACCION. La carta en la que mas de 1.000 expertos piden frenar la inteligencia artificial
por ser una “amenaza para la humanidad”. BBC News Mundo [s.l], mar. 2023. Disponible en:
https://www.bbc.com/mundo/noticias-65117146

ROJAS, Arturo. Inai utiliza inteligencia artificial para mejorar la busqueda de informacion con pers-
pectiva de género. Periddico El Economista. Ciudad de México, may. 2023. Disponible en: https://

22 REv. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 11, n. 1, €252, ene./jun. 2024.


https://es.euronews.com/next/2023/05/09/europol-teme-que-los-delincuentes-utilicen-chatgpt-por-que
https://es.euronews.com/next/2023/05/09/europol-teme-que-los-delincuentes-utilicen-chatgpt-por-que
https://www.infobae.com/america/mundo/2024/02/17/la-primera-guerra-con-inteligencia-artificial/
https://www.infobae.com/america/mundo/2024/02/17/la-primera-guerra-con-inteligencia-artificial/
https://www.cielolaboral.com/wp-content/uploads/2023/08/kurczyn_noticias_cielo_n7_2023.pdf
https://www.cielolaboral.com/wp-content/uploads/2023/08/kurczyn_noticias_cielo_n7_2023.pdf
https://accedacris.ulpgc.es/bitstream/10553/120390/1/El%20sentido%20de%20las%20generaciones%20de%20derechos%20humanos.pdf
https://accedacris.ulpgc.es/bitstream/10553/120390/1/El%20sentido%20de%20las%20generaciones%20de%20derechos%20humanos.pdf
https://accedacris.ulpgc.es/bitstream/10553/120390/1/El%20sentido%20de%20las%20generaciones%20de%20derechos%20humanos.pdf
https://www.redalyc.org/journal/3435/343567446003/html/
https://www.redalyc.org/journal/3435/343567446003/html/
https://www.worldcomplianceassociation.com/2767/articulo-el-impacto-de-la-inteligencia-artificial-en-la-proteccin-de-datos-personales.html
https://www.worldcomplianceassociation.com/2767/articulo-el-impacto-de-la-inteligencia-artificial-en-la-proteccin-de-datos-personales.html
https://www.worldcomplianceassociation.com/2767/articulo-el-impacto-de-la-inteligencia-artificial-en-la-proteccin-de-datos-personales.html
https://latinus.us/2022/12/04/el-oro-del-siglo-xxi-tus-datos/
https://www.ohchr.org/sites/default/files/documents/issues/digitalage/cfis/tech-standards/subm-standard-setting-digital-space-new-technologies-csos-idhc-4-annex.pdf
https://www.ohchr.org/sites/default/files/documents/issues/digitalage/cfis/tech-standards/subm-standard-setting-digital-space-new-technologies-csos-idhc-4-annex.pdf
https://www.bbc.com/mundo/noticias-65117146
https://www.eleconomista.com.mx/politica/Inai-utiliza-inteligencia-artificial-para-mejorar-la-busqueda-de-informacion-con-perspectiva-de-genero-20230508-0071.html

-~

El impacto de la inteligencia artificial generativa en los derechos humanos * .

www.eleconomista.com.mx/politica/Inai-utiliza-inteligencia-artificial-para-mejorar-la-busque-
da-de-informacion-con-perspectiva-de-genero-20230508-0071.html#

SADURNI, J. M. Alan Turing, el arma secreta de los aliados. Barcelona: ed. Natio-
nal Geographic, jun. 2023. Disponible en: https://historia.nationalgeographic.com.es/a/
alan-turing-arma-secreta-aliados_16352

SERRANO, Carlos. Hiroshima y Nagasaki: como fue el “infierno” en el que murieron decenas de
miles por las bombas atéomicas. BBC News, [s.l.], ago. 2020. Disponible en: https://www.bbc.com/
mundo/resources/idt-67d6f259-8dcb-480e-94c3-b208e8f279a2

SIBILLE, Daniel en SUMMA. Buenas practicas para promover una Inteligencia Artificial res-
ponsable. Revista SUMMA. Ciudad de México, abr. 2024. Disponible en: https://revistasumma.
com/buenas-practicas-para-promover-una-inteligencia-artificial-responsable/

SOTILLOS SANZ, Luis. Las Tres Leyes de la Inteligencia Artificial. ]s.1], [s.n.], may. 2023. Dispo-
nible en: https://es.linkedin.com/pulse/las-tres-leyes-de-la-inteligencia-artificial-luis-sotillos-sanz

TORRES LOYOLA, Ménica Lisset. El origen de los derechos humanos en el derecho internacional.
Revista Hechos y Derechos, Ciudad de México, Nim. 62, Instituto de Investigaciones Juridicas,
Universidad Nacional Auténoma de México, s/p, marzo-abril. 2021. Disnponible en: https://revis-
tas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/15654/16601

TURK, Volker. La inteligencia artificial debe tomar como base los derechos humanos, declara
el Alto Comisionado. Nueva York: ed. Naciones Unidas, jul. 2023. Disponible en: https://www.oh-
chr.org/es/statements/2023/07artificial-intelligence-must-be-grounded-human-rights-says-hi-
gh-commissioner

REv. EUROLATIN. DE DERECHO ADM., Santa Fe, vol. 11, n. 1, €252, ene./jun. 2024. 23


https://www.eleconomista.com.mx/politica/Inai-utiliza-inteligencia-artificial-para-mejorar-la-busqueda-de-informacion-con-perspectiva-de-genero-20230508-0071.html
https://www.eleconomista.com.mx/politica/Inai-utiliza-inteligencia-artificial-para-mejorar-la-busqueda-de-informacion-con-perspectiva-de-genero-20230508-0071.html
https://historia.nationalgeographic.com.es/a/alan-turing-arma-secreta-aliados_16352
https://historia.nationalgeographic.com.es/a/alan-turing-arma-secreta-aliados_16352
https://www.bbc.com/mundo/resources/idt-67d6f259-8dcb-480e-94c3-b208e8f279a2
https://www.bbc.com/mundo/resources/idt-67d6f259-8dcb-480e-94c3-b208e8f279a2
https://revistasumma.com/buenas-practicas-para-promover-una-inteligencia-artificial-responsable/
https://revistasumma.com/buenas-practicas-para-promover-una-inteligencia-artificial-responsable/
https://es.linkedin.com/pulse/las-tres-leyes-de-la-inteligencia-artificial-luis-sotillos-sanz
https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/15654/16601
https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/15654/16601
https://www.ohchr.org/es/statements/2023/07/artificial-intelligence-must-be-grounded-human-rights-says-high-commissioner
https://www.ohchr.org/es/statements/2023/07/artificial-intelligence-must-be-grounded-human-rights-says-high-commissioner
https://www.ohchr.org/es/statements/2023/07/artificial-intelligence-must-be-grounded-human-rights-says-high-commissioner

